
МИНИСТЕРСТВО ПРОСВЕЩЕНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 

Министерство образования и науки Алтайского края 

Комитет по образованию города Барнаула 

МБОУ "Лицей №129" им. Сибирского батальона 27-й стрелковой дивизии 

 

Рабочая программа 

элективного курса "Основы информационной безопасности в 

телекоммуникационных сетях" 

для 11 класса 

уровень образования: среднее общее образование 

класс: 11 (А, Б, В) 

учебный год: 2022-2023 

Составитель: 

Рыжова Ирина Михайловна, учи-

тель информатики и ИКТ 

Барнаул, 2022 

  

СОГЛАСОВАНО 

Педагогическим советом 

МБОУ "Лицей № 129" 

(протокол от 24.08.2022 №1) 

УТВЕРЖДЕНА 

приказом директора 

МБОУ "Лицей №129" 

от 25.08.2022 №187-осн 

____________ С.Н. Кутлан 

 

СОГЛАСОВАНО 

Кафедрой ЕМД 

МБОУ "Лицей № 129" 

(протокол от 23.08.2022 №1) 

 



2 

 

Содержание 
Пояснительная записка ..................................................................................................... 3 

1. Требования к результатам изучения элективного курса "Основы 

информационной безопасности телекоммуникационных сетях" ............................................. 4 

2. Формы и методы организации учебного процесса ..................................................... 5 

3. Методы и технологии обучения ................................................................................... 5 

4. Критерии выставления отметок успеваемости ........................................................... 6 

5. Содержание элективного курса "Основы информационной безопасности в 

телекоммуникационных сетях" .................................................................................................... 8 

6. Контрольно-тематическое планирование элективного курса "Основы 

информационной безопасности в телекоммуникационных сетях" .......................................... 9 

7. Поурочно-тематическое планирование ..................................................................... 10 

8. Материально-техническое и учебно-методическое обеспечение элективного 

курса "Основы информационной безопасности в телекоммуникационных сетях" .............. 14 

8.1. Список технических средств обучения в кабинете ........................................... 14 

8.2. Учебно-методическое обеспечение элективного курса "Основы 

информационной безопасности в телекоммуникационных сетях" .................................... 15 

Лист регистрации изменений, внесённых в рабочую программу ............................... 16 

 

  



3 

 

Пояснительная записка 
Нормативные документы, на основе которых разработана рабочая программа 

Рабочая программа элективного курса "Основы информационной безопасности в 

телекоммуникационных сетях" составлена на основе следующих нормативных докумен-

тов: 

 приказа Министерства образования и науки РФ от 17 мая 2012 г. N 413 "Об утвержде-

нии федерального государственного образовательного стандарта среднего общего об-

разования" (с изменениями и дополнениями); 

 2012 г. № 39, 31 января 2012 г. № 66, 23 июня 2015 г. № 609, 7 июня 2017 г. № 506); 

 основной образовательной программы МБОУ "Лицей № 129" среднего общего обра-

зования; 

 положения о рабочих программах учебных предметов и курсов 

МБОУ "Лицей № 129"; 

 учебного плана МБОУ "Лицей № 129"; 

 годового календарного учебного графика МБОУ "Лицей № 129"; 

Цель курса: освоение основных знаний и формирование умений по обеспечению 

информационной безопасности при работе в сети. 

Задачи курса: Для реализации поставленной задачи необходимо решение следую-

щих задач: 

 освоение учащимися основных понятий информационной безопасности, а также фор-

мирование умений по устранению и уменьшению последствий ее нарушения; 

 формирование умений работать с основными классами программных для обеспечения 

информационной безопасности при работе в сети и практических навыков их уста-

новки, настройки и использования на конкретных примерах; 

 ознакомление с методами шифрования информации и системами сертификации; 

 ознакомление учащихся с методами контроля источников информации; 

 формирование навыков построения персонального защитного комплекса для одиноч-

ного компьютера; 

 воспитание уважительного отношения к другим пользователям сети, соблюдения пра-

вил сетевого этикета. 

Общая характеристика элективного курса 

Программа предлагаемого элективного курса ориентирована на развитие знаний и 

умений по обеспечению информационной безопасности при работе на персональном ком-

пьютере в сети, полученных в основной школе в ходе изучения определенных тем учебно-

го предмета "Информатика и ИКТ". Данный курс предназначен для тех, кто определил 

информатику как сферу своих будущих профессиональных интересов в качестве основно-

го направления. 

Курс "Основы информационной безопасности в телекоммуникационных сетях", 

опираясь на ранее изученный материал, призван развить наиболее актуальные вопросы 

технологии и средств защиты информации в сети, а также сформировать целостную, при-

годную к практическому использованию систему понятий данной области деятельности. 
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Курс позволит учащимся освоить необходимые программные средства и сформировать у 

них необходимые практические навыки. При изучении данного курса предполагается ис-

пользование современных демонстрационных или свободно распространяемых средств и 

доступ к системам обновления для обеспечения максимальной актуальности материала. 

Место курса "Основы информационной безопасности в телекоммуникационных 

сетях" в базисном учебном плане 

Курс "Основы информационной безопасности в телекоммуникационных сетях" яв-

ляется элективным. В соответствии с учебным планом рабочая программа курса  рассчи-

тана на 34 часа по 1 часу в неделю и реализуется в течение одного года. 

Для организации исследовательской и проектной деятельности учащихся можно 

использовать часы, отведенные на внеурочную деятельность. 

1. Требования к результатам изучения элективного курса "Основы 

информационной безопасности телекоммуникационных сетях" 
Учащиеся должны 

знать: 

 назначение и области использования основных технических средств ИКТ и информа-

ционных ресурсов; 

 различные системы шифрования и области их применения; 

 базовые принципы организации и функционирования компьютерных сетей; 

 основные понятия информационной безопасности; 

 средства обеспечения информационной безопасности; 

 основные опасности и ошибки при работе в сетях, методы борьбы с ними; 

 понятие вируса, "троянской" программы; средства удаленного управления, средства 

борьбы с ними; 

 способы удостоверения и контроля аутентичности входящей и исходящей информа-

ции, методы проверки ее источников; 

 правовые основы в области защиты информации, персональных данных и использо-

вания электронной цифровой подписи; 

уметь: 

 оперировать информационными объектами, используя имеющиеся знания о возмож-

ностях информационных и коммуникационных технологий, в том числе создавать 

структуры хранения данных; 

 пользоваться справочными системами и другими источниками справочной информа-

ции; 

 соблюдать права интеллектуальной собственности на информацию; 

 устанавливать и настраивать программные средства защиты; 

 разграничивать доступ к ресурсам локальной машины; 

 своевременно обновлять программное обеспечение; 

 контролировать источники информации по их заголовкам и сертификатам; 

 использовать полученные знания и навыки для организации собственной безопасной 

работы в сети. 
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2. Формы и методы организации учебного процесса 
Элективный курс реализуется через классно-урочную систему. Теоретическая и 

прикладная часть элективного курса осваиваются параллельно, чтобы сразу закреплять 

теоретические вопросы на практике, формировать соответствующие умения. 

Элективный процесс организуется в двух взаимосвязанных и взаимодополняющих 

формах:  

 урочной форме, когда с помощью учителя осваивается новый материал, учитель кон-

сультирует учащихся в процессе решения задач, учащиеся выполняют практикумы, 

защищают выполненные задания, проектные работы (практика); 

 внеурочной форме, когда учащиеся после занятий самостоятельно выполняют задания 

компьютерного практикума, проектные работы. 

Единицей учебного процесса является урок. В первой части урока проводит-

ся актуализация знаний и изучение нового материала, а во второй - планируется компью-

терный практикум (практические работы) для получения основных навыков работы, в 

каждом задании формулируется цель и предлагается способ ее достижения, предлагаются 

задания для самостоятельного выполнения. Каждое занятие начинается с мотивационного 

этапа, ориентирующего учащегося на выполнение практического задания по теме. Уча-

щийся имеет доступ к компьютеру и выполняет практические работы по описанию само-

стоятельно или, при необходимости, с консультацией и помощью учителя. Каждое заня-

тие начинается с мотивационного этапа, ориентирующего учащегося на выполнение прак-

тического задания по теме. 

Наряду с индивидуальной применяется и групповая работа, преимущественно в про-

ектной форме. В задачи учителя входит создание условий, проблемных ситуаций, разре-

шение которых подводит учащихся к конструированию авторских разработок. Выполне-

ние проекта завершается защитой результата с последующим рефлексированием. 

Основной тип занятий – практикум. Большинство заданий курса выполняется с по-

мощью персонального компьютера и необходимых программных средств. Формирование 

пользовательских навыков подкрепляется самостоятельной творческой работой, лич-

ностно-значимой для обучающегося. 

3. Методы и технологии обучения 
Для развития познавательной, информационно-коммуникативной, рефлексивной 

деятельности используются:  

 технология проблемного обучения, которая предполагает организацию са-

мостоятельной поисковой деятельности обучающихся по решению проблем: учитель не 

сообщает знания в готовом виде, а ставит перед учеником проблему, заинтересовывает 

его, пробуждает желание найти способ ее решения. В ходе проблемного обучения у обу-

чающихся формируются новые знания и умения, развиваются познавательная активность, 

творческое мышление и другие личностные качества;  

 технология проектного обучения, которая предполагает решение практиче-

ских задач, проживание конкретных ситуаций, конструирование новых процессов. Целью 

проектного обучения является не столько усвоение суммы знаний, а развитие и обогаще-

ние собственного опыта обучающихся и их представлений о мире;   
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 дифференцированное обучение – создание групп разного уровня по качеству 

знаний, темпам усвоения материала, учебной мотивацией, способу мышления.  

При организации занятий школьников по информатике необходимо использовать 

различные методы и средства обучения с тем, чтобы с одной стороны, свести работу за 

компьютером к регламентированной норме; с другой стороны, достичь наибольшего педа-

гогического эффекта.   

На уроках параллельно применяются общие и специфические методы, связанные с 

применением средств ИКТ:   

 словесные методы обучения (рассказ, объяснение, эмпирическая беседа, ра-

бота с учебником);   

 наглядные методы (наблюдение, иллюстрация, использование компьютер-

ных презентаций и других цифровых образовательных ресурсов);  

 практические методы (устные и письменные упражнения, практические ра-

боты за ПК);  

 проблемное обучение;  

 метод проектов.  

Основные типы уроков:   

 урок изучения нового материала;   

 урок контроля знаний;   

 обобщающий урок;   

 комбинированный урок.   

Для активизации познавательной деятельности обучающихся на уроках информа-

тики учебный материал представляется в мультимедийном и интерактивном виде.  

Основными методами обучения предмету являются: объяснительно-

иллюстративный, частично-поисковый и репродуктивный.   

На уроках используются элементы следующих технологий: личностно-

ориентированное обучение, обучение с применением опорных схем, ИКТ, элементы си-

стемно-деятельностного подхода.  

Для учащихся, испытывающих трудности в освоении предмета предусмотрены  

 возможность индивидуальной уровневой дифференциации практических за-

даний,   

 послеурочные предметные консультации,   

 дистанционные консультации (e-mail, Skype),   

 предварительная проверка правильности выполнения практических заданий 

с обсуждением ошибок и помощи в их исправлении,  

 система "работы над ошибками",   

 размещение в открытом доступе материалов для проведения тестов, практи-

ческих, контрольных и самостоятельных работ.  

4. Критерии выставления отметок успеваемости 
При освоении элективного курса принята и используется зачетная система.  

Для отслеживания результатов освоения элективного курса предусматриваются 

следующие виды контроля:  
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Самооценка, самоконтроль или взаимный контроль выполняется самостоя-

тельно учащимися с соответствии критериями, предложенными учителем или разработан-

ными вместе с ним.  

Текущий контроль уровня усвоения материала осуществляется по результатам 

устных опросов, выполнения учащимися практических заданий на каждом уроке или в 

форме наблюдения:   

 прогностический, то есть проигрывание всех операций учебного действия до 

начала его реального выполнения;  

 пооперационный, то есть контроль за правильностью, полнотой и последо-

вательностью выполнения операций, входящих в состав действия;  

 рефлексивный, контроль, обращенный на ориентировочную осно-

ву, "план" действия и опирающийся на понимание принципов его построения;  

 контроль по результату, который проводится после осуществления учебного 

действия методом сравнения фактических результатов или выполненных операций с об-

разцом.  

Тематический контроль осуществляется по завершении темы. Он позволяет оце-

нить знания и умения обучающихся, полученные в ходе достаточно продолжительного 

периода работы и реализуется в форме проверочных работ, рекомендованных авторами 

УМК, тематического тестирования.   

Итоговый контроль проводится в конце каждого учебного периода и в конце 

учебного года  

В конце каждого учебного периода учащийся предоставляет портфолио выполнен-

ных работ (практических и проверочных).  

Критерии оценивания проверочных работ  

Проверочная работа (контрольная работа, тест) считается выполненной (зачет), ес-

ли учащийся набрал не менее 50% баллов от максимально возможного количества баллов, 

иначе - незачет. 

Критерии оценок при выполнении практических заданий:  

Практическая работа считается не выполненной, если ученик самостоятельно не 

справился с работой, технологическая последовательность нарушена, при выполнении 

операций допущены большие отклонения, работа оформлена небрежно и имеет незавер-

шенный вид, изображение не соответствует образцу.  

Критерии оценок для творческого проекта:  

 эстетичность оформления,  

 содержание, соответствующее теме работы,  

 отражение всех знаний и умений учащихся в данной работе,  

 успешная защита проекта.  

Система оценивания  

Из выполненных практических работ и написанных проверочных работ учащийся 

формирует портфолио, которое представляет учителю в конце учебного периода.  

Система оценивания - зачетная ("зачет", "незачет"). В конце учебного периода 

учащемуся выставляется отметка "зачет", если он регулярно посещал занятия (не менее 

2/3 от количества занятий в отчетном периоде) и выполнил не менее 50% учебных зада-

ний (определяется по представленному портфолио), а в конце учебного года успешно за-

щитил итоговый проект.  
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Перечень ошибок  
Грубые ошибки  

 Незнание определений, основных понятий, правил, основных положений 

теории, приемов составления алгоритмов.  

 Неумение выделять в ответе главное.  

 Неумение применять знания для решения задач, неправильно сформулиро-

ванные вопросы задачи или неверное объяснение хода ее решения, незнание приемов ре-

шения задач, аналогичных ранее решенным в классе; ошибки, показывающие неправиль-

ное понимание условия задачи, неправильный выбор инструментов для выполнения рабо-

ты  

 Неумение пояснить этапы решения, обосновать выбор необходимых средств 

для ее решения.  

 Неумение подготовить к работе компьютер, запустить программу, получить 

результаты и объяснить их.  

 Небрежное отношение к компьютеру.  

 Нарушение требований правил безопасного труда при работе на компьюте-

ре.  

Негрубые ошибки  

Погрешность (негрубая ошибка) свидетельствует о нечетком представлении рас-

сматриваемого объекта:  

 Неточность формулировок, определений, понятий, вызванные неполнотой 

охвата основных признаков определяемого понятия; ошибки синтаксического характера.  

 Нерациональный выбор инструментов для выполнения задания.  

Недочеты  

 Неточности в устной и письменной речи, не искажающие смысла ответа или 

решения, случайные описки и т.п.  

 Отдельные неточности в формулировке вопроса или ответа.  

 Небрежное выполнение записей.  

 Орфографические и пунктуационные ошибки 

5. Содержание элективного курса "Основы информационной 

безопасности в телекоммуникационных сетях" 
Правовое обеспечение информационной безопасности (9 ч.) 

Классификация информации. Информационная безопасность: основные понятия. 

Аспекты безопасности. Принципы информационной безопасности. Разновидности угроз 

информационной безопасности. Классификация уязвимостей систем безопасности. Обес-

печение информационной безопасности в России. Кибервойны 

Информация как объект правового регулирования. Информация ограниченного до-

ступа. Понятие компьютерного преступления. Уголовное законодательство и компьютер-

ная преступность. Правовое регулирование отношений в сфере информатизации общества 

и деятельности органов внутренних дел 

Современные методы защиты информации (13 ч.) 

Типы аппаратуры в сетях Интернет. Мероприятия от утечки информации по техни-

ческим каналам 
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Перехват информации. Методы и средства защиты информационных систем 

Типы атак 

Классы безопасности информационных систем 

Защита передаваемых электронных данных 

Персональные данные. Защита персональных данных 

Использование персональных брандмауэров для оптимизации работы в сети Ин-

тернет. 

Системы шифрования с открытым ключом. Симметричное шифрование. Сертифи-

каты, обмен сертификатами, доверие. Шифрование информации на прикладном уровне. 

Электронная цифровая подпись 

Стеганография 

Безопасность программного обеспечения и данных (9 ч.) 

Безопасность операционных систем. Правила создания и замены паролей, разгра-

ничение доступа на основе пользовательских записей. 

Безопасность баз данных 

Обеспечение безопасности доставки, печати, сканирования и передачи экзаменаци-

онных материалов ЕГЭ 

Вредоносные программы. Типы вирусов. Признаки заражения компьютера. Защита 

от вредоносных программ. Антивирусные программы, программы детектирования и уда-

ления нежелательных внедрений 

Проведение обновления программного обеспечения 

Организация контроля за поступающей и исходящей информацией. 

6. Контрольно-тематическое планирование элективного курса 

"Основы информационной безопасности в телекоммуникационных 

сетях" 
Содержание раздела Количество часов Вид 

контроля 

Дата проведения 

контроля (номер 

недели) 
общее КР и ПР 

Правовое обеспечение ин-

формационной безопасности 

8    

Современные методы защиты 

информации 

13    

Безопасность программного 

обеспечения 

9    

Контроль знаний и умений: 

тестирование, выполнение 

итоговой практической рабо-

ты 

3 3 Тестирование, ПР 27.04 – 02.05 (31) 

04.05 – 09.05 (32) 

11.05 – 16.05 (33) 

Итоговое повторение, ре-

зерв 

1    

Итого 11 класс 34 3   
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7. Поурочно-тематическое планирование 

№
 у

р
о

к
а

 Тема урока Содержание (основные понятия) 
Тематические 

интерне т-

ресурсы  

Возможные 

виды кон-

троля 

ИКТ Дата 

(номер 

недели) 

 

Правовое обеспечение информационной безопасности (9 ч.) 

1 Классификация ин-

формации 

Виды классификаций. Классифика-

ция информации по форме представ-

ления, по области возникновения, по 

способу передачи и восприятия, по 

общественному назначению, по спо-

собам кодирования 

https ://s tudfile.n

et/preview/4404

078/page:3/  

ФКО + 1 

 2 Информационная без-

опасность: основные 

понятия. Аспекты без-

опасности 

Основные понятия ИБ. Аспекты без-

опасности (целостность, доступ-

ность, конфиденциальность 

 ФКО + 2 

 3 Принципы информа-

ционной безопасности. 

Разновидности угроз 

информационной без-

опасности 

Основные принципы ИБ: простота 

использования, достаточная стой-

кость, разграничение доступа, мини-

мальные привилегии и т.д. Основные 

типы угроз: конфиденциальности, 

целостности, доступности. Источни-

ки угроз; внутренние и внешние.  

http: //docs.cntd.r

u/document/120
0123702  

https ://arinteg.ru
/articles/printsip

y -

informatsionnoy
-bezopasnos ti-

26490.html 
http: //galyautdin

ov.ru/pos t/infor

macionnaya-
bezopasnos t  

http: //vsegost.co
m/Catalog/93 /93

02.shtml 

ФКО + 3 

 4 Классификация уязви-

мостей систем без-

опасности 

Классификация уязвимостей: уязви-

мости проектирования (проектиро-

вание);  уязвимости реализации (реа-

лизация); уязвимости конфигурации 

(эксплуатация). ГОСТ Р 56546-2015 

Защита информации. Уязвимости 

информационных систем. Классифи-

кация уязвимостей информационных 

систем 

http: //docs.cntd.r

u/document/120
0123702  

https ://s tudfile.n
et/preview/1464

207/page:2/  

http: //docs.cntd.r
u/document/120

0123702  
ФКО + 4 

 5 Обеспечение инфор-

мационной безопасно-

сти в России и мире. 

Кибервойны 

Роль ИБ в мире и России. Структур-

ные элементы информационной без-

опасности на международном и 

внутригосударственном уровне. Ин-

формационная безопасность в Рос-

сии. Проблемы и угрозы ИБ на меж-

дународном уровне 

https ://searchinf
orm.ru/informat

sionnaya-
bezopasnos t/osn

ovy -ib/ib-v-

rossii-i-mire/  
http: //www.gran

dars.ru/student/n
ac-

ekonomika/infor
macionnaya-

bezopasnos t.htm

l 
https ://infopedia

.su/9x3405.html 

ФКО, со-

общение 
+ 5 

 6 Информация как объ-

ект правового регули-

рования. Информация 

ограниченного доступа 

Информация как объект правового 

регулирования. Свойства информа-

ции. Документированная информа-

ция и документ. Правовое обеспече-

ние информационной безопасности 

РФ. Понятие, признаки и структура 

информации сограниченным досту-

пом. Виды информации ограничен-

ного доступа 

https ://s tudfile.n

et/preview/5811
404/page:12 /  

https ://s tudfile.n

et/preview/5811
404/page:13 /  

http: //www.cons
ultant.ru/docum

ent/cons_doc_L

AW_61798/c3b
53a3601408c50

8954765682644
72cfd0a83bc/ 

https ://s tudfile.n
et/preview/3795

091/page:4/  

https ://www.sec
urity lab.ru/blog/

personal/agurya
nov/29908.php  

ФКО + 6 

 7 Понятие компьютерно-

го преступления. Уго-

ловное законодатель-

ство и компьютерная 

преступность 

Понятие компьютерного преступле-

ния и его особенности. Виды компь-

ютерных преступлений. .Методы 

обнаружения и предупреждения пре-

ступлений в информационной среде. 

Общая характеристика преступлений 

https ://s tudfile.n
et/preview/5771

038/  

https ://vuzlit.ru/
1330101/obscha

ya_harakterist ik
a_prestupleniy_

kompyuternoy_s

fere_sovremenn
omu_rossiy sko

mu_ugolovnom
u_za kono datelst

vu 
http: //www.yurc

lub.ru/docs /crim

inal/article120.h
tml 

http: //www.cons
ultant.ru/docum

ent/cons_doc_L

AW_10699/439
8865e2a04f4d3c

d99e389c6c5d6
2e684676f1/  

ФКО, ПР + 7 

https://studfile.net/preview/4404078/page:3/
https://studfile.net/preview/4404078/page:3/
https://studfile.net/preview/4404078/page:3/
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№
 у

р
о

к
а

 Тема урока Содержание (основные понятия) 
Тематические 

интерне т-

ресурсы  

Возможные 

виды кон-

троля 

ИКТ Дата 

(номер 

недели) 

в компьютерной сфере по современ-

ному Российскому уголовно-

му законодательству. УК РФ: пре-

ступления в сфере компьютерной 

информации 

 8 Правовое регулирова-

ние отношений в сфере 

информатизации об-

щества и деятельности 

органов внутренних 

дел 

Основные задачи правовой инфор-

матизации. Система информацион-

ного законодательства. Правовые 

информационные системы. Органы 

внутренних дел в механизме право-

вого регулирования в сфере обеспе-

чения информационной безопасно-

сти 

https ://s tudoped i

a.ru/11_87350_t
ema--pravovoe-

regulirovanie-v-
sfere-

informatsionnih-

protsessov.h tml  
http: //www.ds lib

.net/admin-
pravo/organy -

vnutrennih-del-

v-mehanizme-
pravovogo-

regulirovanija-v-
sfere-

obespechenija.ht
ml 

ФКО + 8 

 Современные методы защиты информации (13 ч.) 

 9 Типы аппаратуры в 

сетях Интернет. Меро-

приятия от утечки ин-

формации по техниче-

ским каналам 

Сетевое оборудование. Виды. Ос-

новные понятия. Типы кабелей. 

Средства и способы защиты. Защита 

информации от утечки по каналам: 

акустическим; электромагнитным; за 

счет взаимного влияния проводов и 

линий связи; за счет высокочастот-

ного навязывании; в волоконно-

оптических линиях и системах связи. 

https ://www.site

s.google.com/si t

e/informrogozhk
o/home/setob  

https ://habr.com
/ru/post /312340/  

https ://ru.w ikipe
dia.org/wiki/Сет

евое_оборудова

ние  
https ://s tudfile.n

et/preview/2892
371/page:6/  

http: //infoprotect

.net/note/zasccit
a_informacii_ot

_utechki_po_ teh
nicheskim_kanal

am 

ФКО + 9 

 10 Перехват информации. 

Методы защиты. 

Способы перехвата информации. 

Противодействие перехвату инфор-

мации. Защита личных данных 

https ://s tudfile.n

et/preview/5906
743/page:13 /  

http: //infoprotect
.net/note/zasccit

a_ot_perehvata 
http: //www.redo

v.ru/tehnicheski

e_nauki/tehnich
eskoe_obespech

enie_bezopasnos
ti_biznesa/p6 .ph

p 

ФКО, ПР + 10 

 11 Средства защиты ин-

формационных систем 

Методы защиты информации в ин-

формационных системах (препят-

ствие на пути предполагаемого по-

хитителя, управление, маскировка, 

регламентация; принуждение; по-

буждение). Средства защиты инфор-

мации в информационных системах 

(организационные и технические). 

Аутентификация и идентификация 

https ://s tudfile.n
et/preview/5764

796/page:2/  
https ://searchinf

orm.ru/informat

sionnaya-
bezopasnos t/zas

chita-
informatsii/spos

oby -zaschity -
informatsii/  

ФКО + 11 

 12 Типы атак Виды и классификация атак на ин-

формационные системы (по характе-

ру воздействия на сеть; по цели воз-

действия; по наличию обратной свя-

зи с атакуемой сетью; по условию 

начала осуществления атаки; по рас-

положению субъекта атаки относи-

тельно объекта; по уровню эталон-

ной модели ISO.). Методы защиты. 

DDoS-атаки: типы, защита, устране-

ние атак 

https ://igorosa.c

om/vidy -i-
klassifikaciya-

atak-na-

informacionnye-
sistemy / 

https ://moluch.r
u/conf/tech/archi

ve/5/1115 /  
https ://vpau tinu.

com/bezopasnos

t/setevye-ataki  
https ://firs tvds.r

u/technology /typ
es-of-ddos 

ФКО, со-

общение 
+ 12 

 13 Классы безопасности 

информационных си-

стем 

Требования к уровням и классам ИБ 

(произвольное управление;  безопас-

ность повторного использования; 

метки безопасности; принудительное 

управление; метка объекта). Уровни 

и классы ИБ (A, B, C,D) 

https ://s tudfile.n

et/preview/7424

454/page:14 /  
https ://helpiks.or

g/8-34191.html 
https ://ru.w ikipe

dia.org/wiki/Кр

ите-
рии_определен

ия_безопасност
и_компьютерн

ых_систем 

ФКО + 13 

 14 Защита передаваемых 

электронных данных 

Защита электронных документов: 

обеспечение целостности и конфи-

денциальности 

http: //www.pana
senko .ru/Article

s/4/4.h tml 
https ://s tudbook

s.net/2118837/in
formatika/zasch i

ta_elektronnyh_

dokumentov  
https ://club.cne

ws.ru/blogs/entr
y /metody_zashc

hity_elektronny

h_dokumentov_
ot_kopirovaniya

_i_redaktirovani
ya 

http: //www.lgho
st.ru/l ib/security

/kurs5/theme18_

chapter01.htm 

ФКО + 14 

 15 Персональные данные. 

Защита персональных 

Понятие персональных: данных. Ка-

тегории и состав персональных дан-

https ://ru.w ikipe

dia.org/wiki/За
щи-

та_персональн

ых_данных  
https ://www.upl

ab.ru/blog/proce
ssing-and-

protection-of-
personal-data/ 

http: //www.cons

ultant.ru/docum
ent/cons_doc_L

AW_61801/  
https ://pravoved

us.ru/practical-

law/civil/zashh it
a-personalny ih-

danny ih/ 

ФКО + 15 

http://yandex.ru/clck/jsredir?bu=8jcb5a&from=yandex.ru%3Bsearch%2F%3Bweb%3B%3B&text=&etext=2202.EvSomq0OgJ9X9AWEOPs1qH0_OE794hGhcgw9U8RsyM1wY3hsY2djcXNieG16d3R1.1c9bdcfd81e209c10766c18cafd37331b3ec563e&uuid=&state=jLT9ScZ_wbo,&&cst=AiuY0DBWFJ5Hyx_fyvalFFEp9ETFJYOVb7EAeRSogkzUpqlvnVuFENPxQD97p_-8KOZgHYvUL0I4db7WjBB5L7RKsR9BIpWS31bbQFzsHuqmzKeA2RhTEKtWZ1ap-NKRD8cSSP21ew6AcvvE4n0AY5WZ2epyUba9pKGoTJi7Q3U2cUYGJ4y0GRODbBBOUL5QA_UnRJw6eKRo-j15Abs8_6sHkfqgy7Li90f8VhmTfBpwUTvXbX4tKsTL89q11q1Von_XWfQY7dFXCPepO_VqgSyhedSXLw-cshh4ZWz6IznDnSEis-CANsnNjqobJE5743FP7_ZMsbINF2diOrqGNxDwXwmUJ8ouIhplOCinVOi68-Yl2MEKTDltz7rNWOpR7MyZyySv0nfcNxn7kOXjIei6N-hnZSqwrROVci09tny7Km6emZIIP3co9tKAMZlQiVRoFRDil_L2wz8RFIPFqS4pt_cK47sBsTMFEbpQOzhLfjhO7I9HDzbDrSrPkhIvKA7AkKbVgKmxVmXLu0VRAUOSOGhtmc6u1A7P61SLFagHiz96bz1tPy-88x03ACbbbibA7rAvPBZfRsgYlwCXxKffdbAzT__s6IQ8kjhyZLPEYz8Rys1oTFndQt4RNmvmbpEIM_GepEUwsjLsZRIbLu_CIKqvEwFr2sZFU6m-8LSJRct0NtrzKS0LNTDbvmd61M_HhE4g0tiLVpRCyB9C65-lMCZMH7jKw-D-FB6ByeLAvi4LgcMn9-KofAEXBNN5iFZ4IbPLY4XVLrIPzM8eqAdrv4mnB1IvOVxghAgAzJYBEcHwvAc13sG0Osvg47YVu7fYTGAXO-TlZAuKFJYDYOpmcjZDoHOrC4RZv7mVHrlKnl0sZMWHW4f5t8M4wyCJNFPuuoUtGqAT9cXqG9hL4MqQ2M3WjOI0C7p5q8YD7ioyDJRFzKKwIqWDjIHm6e-QUYIOx_ewWCDZw47i1AqO-o18BsLjQdKN&data=UlNrNmk5WktYejY4cHFySjRXSWhXR0RMeGtWVHpUTWhCMWtUU2VfaFlyb1RmbzdoUVN1OVdLSFZWVVU0STVDazZGTXhUb1hWUzE5X2NhNXJzZDBPaVZUTFZzb296NTFLMzgtcnJwLWxxZm8xTm1McFZOQ05GZyws&sign=6dcd82276ce8034df2fa436a1b4ed1e9&keyno=0&b64e=2&ref=orjY4mGPRjk5boDnW0uvlrrd71vZw9kpVBUyA8nmgREXYT-kEpUBjlqLyUCH543puaTtOtThwKvcX60ivEE3fZrzKMAXZxiSsP9FYjx6zj1B2Ez7FIIevUjjATgYZ9NA6-nPJG-04bk,&l10n=ru&rp=1&cts=1579950203116%40%40events%3D%5B%7B%22event%22%3A%22click%22%2C%22id%22%3A%228jcb5a%22%2C%22cts%22%3A1579950203116%2C%22fast%22%3A%7B%22organic%22%3A1%7D%2C%22service%22%3A%22web%22%2C%22event-id%22%3A%22k5thk2y4hl%22%7D%5D&mc=3.8846914781322086&hdtime=154471.2
http://yandex.ru/clck/jsredir?bu=8jcb5a&from=yandex.ru%3Bsearch%2F%3Bweb%3B%3B&text=&etext=2202.EvSomq0OgJ9X9AWEOPs1qH0_OE794hGhcgw9U8RsyM1wY3hsY2djcXNieG16d3R1.1c9bdcfd81e209c10766c18cafd37331b3ec563e&uuid=&state=jLT9ScZ_wbo,&&cst=AiuY0DBWFJ5Hyx_fyvalFFEp9ETFJYOVb7EAeRSogkzUpqlvnVuFENPxQD97p_-8KOZgHYvUL0I4db7WjBB5L7RKsR9BIpWS31bbQFzsHuqmzKeA2RhTEKtWZ1ap-NKRD8cSSP21ew6AcvvE4n0AY5WZ2epyUba9pKGoTJi7Q3U2cUYGJ4y0GRODbBBOUL5QA_UnRJw6eKRo-j15Abs8_6sHkfqgy7Li90f8VhmTfBpwUTvXbX4tKsTL89q11q1Von_XWfQY7dFXCPepO_VqgSyhedSXLw-cshh4ZWz6IznDnSEis-CANsnNjqobJE5743FP7_ZMsbINF2diOrqGNxDwXwmUJ8ouIhplOCinVOi68-Yl2MEKTDltz7rNWOpR7MyZyySv0nfcNxn7kOXjIei6N-hnZSqwrROVci09tny7Km6emZIIP3co9tKAMZlQiVRoFRDil_L2wz8RFIPFqS4pt_cK47sBsTMFEbpQOzhLfjhO7I9HDzbDrSrPkhIvKA7AkKbVgKmxVmXLu0VRAUOSOGhtmc6u1A7P61SLFagHiz96bz1tPy-88x03ACbbbibA7rAvPBZfRsgYlwCXxKffdbAzT__s6IQ8kjhyZLPEYz8Rys1oTFndQt4RNmvmbpEIM_GepEUwsjLsZRIbLu_CIKqvEwFr2sZFU6m-8LSJRct0NtrzKS0LNTDbvmd61M_HhE4g0tiLVpRCyB9C65-lMCZMH7jKw-D-FB6ByeLAvi4LgcMn9-KofAEXBNN5iFZ4IbPLY4XVLrIPzM8eqAdrv4mnB1IvOVxghAgAzJYBEcHwvAc13sG0Osvg47YVu7fYTGAXO-TlZAuKFJYDYOpmcjZDoHOrC4RZv7mVHrlKnl0sZMWHW4f5t8M4wyCJNFPuuoUtGqAT9cXqG9hL4MqQ2M3WjOI0C7p5q8YD7ioyDJRFzKKwIqWDjIHm6e-QUYIOx_ewWCDZw47i1AqO-o18BsLjQdKN&data=UlNrNmk5WktYejY4cHFySjRXSWhXR0RMeGtWVHpUTWhCMWtUU2VfaFlyb1RmbzdoUVN1OVdLSFZWVVU0STVDazZGTXhUb1hWUzE5X2NhNXJzZDBPaVZUTFZzb296NTFLMzgtcnJwLWxxZm8xTm1McFZOQ05GZyws&sign=6dcd82276ce8034df2fa436a1b4ed1e9&keyno=0&b64e=2&ref=orjY4mGPRjk5boDnW0uvlrrd71vZw9kpVBUyA8nmgREXYT-kEpUBjlqLyUCH543puaTtOtThwKvcX60ivEE3fZrzKMAXZxiSsP9FYjx6zj1B2Ez7FIIevUjjATgYZ9NA6-nPJG-04bk,&l10n=ru&rp=1&cts=1579950203116%40%40events%3D%5B%7B%22event%22%3A%22click%22%2C%22id%22%3A%228jcb5a%22%2C%22cts%22%3A1579950203116%2C%22fast%22%3A%7B%22organic%22%3A1%7D%2C%22service%22%3A%22web%22%2C%22event-id%22%3A%22k5thk2y4hl%22%7D%5D&mc=3.8846914781322086&hdtime=154471.2
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№
 у

р
о

к
а

 Тема урока Содержание (основные понятия) 
Тематические 

интерне т-

ресурсы  

Возможные 

виды кон-

троля 

ИКТ Дата 

(номер 

недели) 

данных ных. Этапы работ по защите персо-

нальных данных.  Защита персо-

нальных данных, ответственность за 

нарушение.  ФЗ о персональных дан-

ных.  

 16 Использование персо-

нальных брандмауэров 

для оптимизации рабо-

ты в сети Интернет. 

Что такое брандмауэр. Выбор 

брандмауэра. Конфигурация сетево-

го экрана. Методы использования 

брандмауэра, хакерские атаки на 

брандмауэр 

https ://www.em

aro-
ssl.ru/b log/brand

mauer/ 
https ://hardware

guide.ru/soft /bez

opasnost-v-
internete/ ФКО, ПК + 16 

 17 Системы шифрования 

с открытым ключом. 

Симметричное шифро-

вание. 

Идея криптосистемы с открытым 

ключом (общие принципы, реализа-

ция через одностороннюю функ-

цию). Схема шифрования с откры-

тым ключом. Симметричное шифро-

вание. 

https ://ru.w ikipe

dia.org/wiki/Кр

иптосисте-
ма_с_открыты

м_ключом  
http: //www.intui

t.ru/studies/cour
ses/28/28 /lecture

/20422  

https ://www.site
s.google.com/si t

e/anisimovkhv/l
earning/kr ipto /le

cture/tema8 

https ://o tus.ru/ne
st/pos t/726/  

ФКО, ПР + 17 

 18 Сертификаты, обмен 

сертификатами, дове-

рие. 

Сертификат: понятие. Запрос, уста-

новка сертификата. Добавление сер-

тификата в хранилище 

https ://b log.b iss
quit.com/mail-

servers/exchang
e-server/vyshel-

srok-dejstviya-
sertifikata-

exchange/ 

https ://mfoc.ru/i
nformation/addi

ng-certificates-
in-storage/  

https ://ca.astrobl

.ru/sites/default/
files/ins trukciya

_po_nastroyke_
cepochki_doveri

ya_sertifikatov1.
pdf 

https ://www.cry

ptocom.ru/articl
es/pki.html 

ФКО + 18 

 19 Шифрование инфор-

мации на прикладном 

уровне. 

Шифрование информации на при-

кладном уровне. Инфраструктура 

защиты на прикладном уровне 

https ://s tudfile.n

et/preview/1633
086/page:3/  

https ://www. intu
it.ru/s tudies/cour

ses/553/409/lect

ure/9385?page=
7 

http: //ypn.ru/cat
egory /internetw

orking-

security /applicat
ion-layer-

securing/  

ФКО + 19 

 20 Электронная цифровая 

подпись 

ЭП: основные принципы. История 

возникновения. Алгоритмы. Поддел-

ка подписей. Управление ключами. 

Использование ЭП 

https ://ru.w ikipe
dia.org/wiki/Эле

ктрон-

ная_подпись 
https ://www.sbe

rbank.ru/ru /s_m
_business /pro_b

usiness/ch to-
takoe-

elektronnaya-

podpis- ka k-
poluchit-i-d lya-

chego-nuzhna/  
https ://s tudfile.n

et/preview/1732

335/  

ФКО + 20 

 21 Стеганография Стеганография: понятие. Цели, акту-

альность, практическоеприменение. 

Классическая и компьютерная стега-

нография. Стеганография в совре-

менных кибератаках 

https ://habr.com

/ru/post /253045/  
https ://www.site

s.google.com/si t

e/anisimovkhv/l
earning/kr ipto /le

cture/tema19 
https ://securelis t

.ru/steganograph

y -in-
contemporary -

cyberattacks/790
90/  

ФКО, ПР + 21 

 Безопасность программного обеспечения и данных (9 ч.) 

22 Безопасность операци-

онных систем 

Проблема безопасности. Требования 

к безопасным систем: конфиденци-

альность, доступность, целостность, 

аутентичность. Механизмы защиты 

ОС.   

https ://s tudfile.n

et/preview/4582
388/page:13 /  

https ://s tudoped i
a.ru/11_130623

_bezopasnost-
operatsionnih-

sistem-sredstva-

zashchit i-
informatsii-v-

seti.html 
https ://www. intu

it.ru/s tudies/cour

ses/962/497/lect
ure/11312  

https ://www.bes
treferat.ru/refera

t-244973.h tml 
https ://ru.w ikipe

dia.org/wiki/Кат

его-
рия:Безопаснос

ть_операционн
ых_систем 

http: //vuzmen.co

m/book/1312-
bezopasnos t-

operacionnyx-
sistem-

bezbogov-aa/14-
t-e-m-a-9-

modeli-

bezopasnos ti-
osnovnyx-

operacionnyx-
sistem.html 

ФКО + 22 

 23 Правила создания и 

замены паролей, раз-

граничение доступа на 

основе пользователь-

ских записей. 

Надежный пароль. Правила создания 

надежны паролей. Правила хранения 

и использования паролей. Восста-

новление паролей. Методы разгра-

ничения доступа. Методы управле-

ния доступом. Типичные ошибки 

при разработке прав доступа 

https ://generator

-
parolei.ru/sprav

ka  

http: //i t-
uroki.ru/uroki/b

ezopasnos t/parol
/pravila-

sozdaniya-i-

xraneniya-
parolej .html 

https ://informati
onsecurityweb.

wordpress.com/
2016/05 /30/мет

оды-

разграничение-
доступа/ 

https ://s tudfile.n
et/preview/4421

243/page:14 /  

https ://s tudbook
s.net/2016029/in

formatika/razgra
nichenie_prav_d

ostupa_us tanovl
enie_podlinnost i

_polzovateley  

https ://infostart.r
u/public/112854

9/ 

ФКО, ПР + 23 

 24 Безопасность баз дан-

ных 

Режимы работы с БД. Особенности 

защиты БД. Основные требования к 

защите БД. Требования по управле-

нию доступом в базах данных. Тре-

бования по управлению целостно-

стью в базах данных. Механизмы 

защиты БД 

https ://s tudfile.n

et/preview/5762
671/page:13 /  

https ://o tus.ru/ne

st/pos t/890/  
http: //samzan.ru/

48348  ФКО + 24 

 25 Обеспечение безопас-

ности доставки, печа-

ти, сканирования и 

передачи экзаменаци-

онных материалов ЕГЭ 

Обеспечение безопасности доставки, 

печати, сканирования и передачи 

экзаменационных материалов ЕГЭ 

https ://www.gar

ant.ru/products /i
po/prime/doc/73

246927/  
https ://p ikabu.ru

/story /o_egye_d

etalno_chast_vto
raya__o_tekhnol

ogiyakh_571446
4 

ФКО + 25 
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 26 Вредоносные про-

граммы. Типы вирусов 

Вредоносная программа: определе-

ние, классификация. Компьютерный 

вирус: определение,  жизненный 

цикл, классификация 

https ://s tudfile.n
et/preview/3561

540/page:5/  

https ://www.kas
persky .ru/blog /k

lassifikaciya-
vredonosnyx-

programm/2200/ 
https ://ru.w ikipe

dia.org/wiki/Вре

донос-
ная_программа 

ФКО + 26 

 27 Признаки заражения 

компьютера 

Признаки заражения компьютера. 

Последствия заражения 

https ://ru.w ikipe

dia.org/wiki/Вре
донос-

ная_программа 

https ://support. k
aspersky .ru/790  

https ://s tudfile.n
et/preview/3172

446/page:4/  

https ://www.site
s.google.com/si t

e/komputernyevi
rusyzvyaginandr

ei/komputernye-
virusy /sposoby -

prizna ki-i-

posledstv ia-
zarazenia 

ФКО, со-

общение 
+ 27 

 28 Защита от вредонос-

ных программ. Анти-

вирусные программы, 

программы детектиро-

вания и удаления не-

желательных внедре-

ний 

Способы защиты от компьютерных 

вирусов 

https ://support. k
aspersky .ru/790 

https ://s tudfile.n

et/preview/3172
446/page:4/  

Антивирусные 
программы: 

сравнение, 

настройка, 
использование 

ФКО, ПР + 28 

 29 Проведение обновле-

ния программного 

обеспечения 

Способы обновления ПО, создание 

расписания обновления, необходи-

мость регулярного обновления ПО 

 ФКО, ПР + 29 

 30 Организация контроля 

за поступающей и ис-

ходящей информацией. 

Организация контроля за поступаю-

щей и исходящей информацией, про-

верка источников информации, ана-

лиз заголовков писем, борьба со 

спамом и ее последствия 

 ФКО, ПР + 30 

 Контроль знаний и умений (3 ч.) 

31 

32 

33 

Итоговый контроль 

знаний и умений 

учащихся  тестирова-

ние, защита итогово-

го проекта 

  Тестиро-

вание, за-

щита про-

екта 

 31 

32 

33 

 Итоговое повторение, резерв (1 ч) 

34 Резерв     34 

  Итого 34 ч. 

Нумерация учебных недель 2022-2023 уч. год 

№ недели Период № недели Период 

1 01.09 – 03.09 17 09.01 – 14.01 

2 05.09 – 10.09 18 16.01 – 21.01 

3 12.09 –17.09 19 23.01 –28.01 

4 19.09 –24.09 20 30.01 – 04.02 

5 26.09 – 01.10 21 06.02 – 11.02 

6 03.10 – 08.10 22 13.02 – 18.02 

7 10.10 - 15.10 23 20.02 – 25.02 

8 17.10 – 22.10 24 27.02 – 04.03 

9 24.10 –28.10 25 06.03 - 11.03 

каникулы 29.10 – 06.11 26 13.03 – 18.03 

10 07.11 –12.11 27 20.03 – 23.03 

11 14.11 – 19.11 каникулы 26.03 –.03.04 

12 21.11 – 26.11 28 03.04 - 08.04 

13 28.11 – 03.12 29 10.04 – 15.04 

14 05.12 – 10.12 30 17.04 – 22.04 
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№ недели Период № недели Период 

15 12.12 –17.12 31 24.04 – 29.04 

16 19.12 – 24.12 32 02.05 – 06.05 

 26.12 – 28.12 33 08.05 – 13.05 

каникулы 29.12 – 08.01 34 15.05 – 20.05 

  35 22.05 – 27.05 

   29.05 – 31.05 

8. Материально-техническое и учебно-методическое обеспечение 

элективного курса "Основы информационной безопасности в 

телекоммуникационных сетях" 

8.1. Список технических средств обучения в кабинете 
Для реализации элективного курса "Основы информационной безопасности в теле-

коммуникационных сетях" необходимо наличие компьютерного класса в соответствую-

щей комплектации. Наиболее рациональным с точки зрения организации деятельности 

детей в школе является установка в компьютерном классе 13–15 компьютеров (рабочих 

мест) для школьников и одного компьютера (рабочего места) для педагога.  

Предполагается объединение компьютеров в локальную сеть с возможностью вы-

хода в Интернет, что позволяет использовать сетевые цифровые образовательные ресур-

сы.  

Минимальные требования к техническим характеристикам каждого компьюте-

ра следующие: 

 процессор – не ниже Celeron с тактовой частотой 2 ГГц; 

 оперативная память – не менее 256 Мб; 

 жидкокристаллический монитор с диагональю не менее 15 дюймов; 

 жёсткий диск – не менее 80 Гб; 

 клавиатура; 

 мышь; 

 устройство для чтения компакт-дисков (желательно). 

Кроме того в кабинете информатики должны быть: 

 принтер на рабочем месте учителя; 

 проектор на рабочем месте учителя; 

 сканер на рабочем месте учителя 

На компьютерах, которые расположены в кабинете информатики, должна быть 

установлена операционная система Windows или Linux, а также необходимое программное 

обеспечение: 

 текстовый процессор (Word или OpenOfficeWriter); 

 табличный процессор (Excel или OpenOffice.orgCalc); 
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 браузер; 

 архиватор; 

 антивирусная программа c доступом к системе обновления; 

 сканер уязвимостей; 

 другие программные средства. 

8.2. Учебно-методическое обеспечение элективного курса "Основы 

информационной безопасности в телекоммуникационных сетях" 
1. StudFiles: файловый архив студентов. URL https://studfile.net/preview/4404078/page:3/ 

2. Анисимов В.В. Основы информационной безопасности и защиты информации, URL: 

https://www.sites.google.com/site/anisimovkhv/learning/kripto/lecture/tema1 

3. Классификация медодов защиты информации. URL: 

https://camafon.ru/informatsionnaya-bezopasnost/metodyi-zashhityi 

4. https://pirit.biz/reshenija/informacionnaja-bezopasnost 

5. Угрозы информационной безопасности. URL: https://searchinform.ru/informatsionnaya-

bezopasnost/osnovy-ib/ugrozy-informatsionnoj-bezopasnosti/ 

6. Обеспечение безопасности персональных данных. URL: 

https://www.intuit.ru/studies/courses/697/553/lecture/12442 

7. Цирлов В.Л. Основы информационной безопасности автоматизированных систем: 

краткий курс.- Ростов-на-Дону: Феникс, 2008. URL: https://www.e-

reading.mobi/bookreader.php/134422/Cirlov_- 

_Osnovy_informacionnoii_bezopasnosti._Kratkiii_kurs.pdf 

8. Информация и средства ее защиты. URL: https://itnan.ru/post.php?c=1&p=343498 (клас-

сификация информации) 

9. Основы защиты информации: учебное пособие. Изд. 5-е, перераб. и 

10. доп. – Томск: В-Спектр, 2011. URL: 

http://kibevs.tusur.ru/sites/default/files/upload/manuals/shelupanov_ozi.pdf 

11. http://pro-spo.ru/secure/270--l-r-ad-awarer-personal 

 

  

https://studfile.net/
https://studfile.net/preview/4404078/page:3/
https://www.sites.google.com/site/anisimovkhv/learning/kripto/lecture/tema1
https://camafon.ru/informatsionnaya-bezopasnost/metodyi-zashhityi
https://searchinform.ru/informatsionnaya-bezopasnost/osnovy-ib/ugrozy-informatsionnoj-bezopasnosti/
https://searchinform.ru/informatsionnaya-bezopasnost/osnovy-ib/ugrozy-informatsionnoj-bezopasnosti/
https://www.intuit.ru/studies/courses/697/553/lecture/12442
https://www.e-reading.mobi/bookreader.php/134422/Cirlov_-%20_Osnovy_informacionnoii_bezopasnosti._Kratkiii_kurs.pdf
https://www.e-reading.mobi/bookreader.php/134422/Cirlov_-%20_Osnovy_informacionnoii_bezopasnosti._Kratkiii_kurs.pdf
https://www.e-reading.mobi/bookreader.php/134422/Cirlov_-%20_Osnovy_informacionnoii_bezopasnosti._Kratkiii_kurs.pdf
http://kibevs.tusur.ru/sites/default/files/upload/manuals/shelupanov_ozi.pdf
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